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La modernisation des réseaux électriques passe par lintégration
de ces derniers dans des systemes de plus en plus connectés.
Ces connexions servent notamment a faciliter administration et
la maintenance des différents composants, tels que les
automates industriels, et passent par I'exposition de services sur
des réseaux comme Internet.

Cette exposition nest pas sans danger : en cas derreur de
configuration ou de procédure, ces services particulierement
sensibles deviennent accessibles pour tout internaute.

Pire encore ! il est possible de parcourir l'ensemble des
machines connectées a Internet dans un pays ciblé, afin
d'identifier des systémes industriels potentiellement intéressants
a attaquer.

Cet article présente deux approches (une outillée, et une a
laide dun moteur de recherche) permettant deffectuer de
telles recherches, ainsi que des cas concrets dattagues
informatiques  menées sur des systemes industriels
énergétigues.
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2018 était une année majeure pour la sécurité
des systéemes d'information : outre Atlantique,
un nouveau record a été atteint grace a la
publication de 16 516 vulnérabilités dans la
National Vulnerability Database (NVD) (1), sorte
d’encyclopédie des failles affectant les
principaux logiciels du marché. En France,
I'année a été marquée par l'entrée en vigueur
du Reéglement général sur la protection des
données (2) (RGPD) le 25 mai dernier, et la
transposition de la directive Network and
Information Security (3) (NIS).

Cette directive, bien que moins connue du grand
public, vient compléter une vision francaise de la
cybersécurité, ou les actions de protection
découlent essentiellement de dispositions
réglementaires.

Aujourd’hui, la législation définit deux types
d’entités  particulierement importants :  les
Opérateurs d'importance vitale (OIV) et les
Opérateurs de service essentiel (OSE), qui
exercent des activités dont le dommage,
I'indisponibilité, ou la destruction limiterait
gravement le fonctionnement de I'’économie ou
de la société.

Parmi ces opérateurs figurent évidemment les
fournisseurs d'énergie. Mais pourquoi un
équipement  producteur d'énergie  serait-il
connecté a Internet ? Est-il facile d'identifier de
tels dispositifs en France ? Quel est le risque de
I'exposition d'un tel systtme a Internet ? Et
quelle serait la conséquence d'une attaque
informatique réussie sur un réseau électrique ?
C'est a ces questions que nous nous proposons
de répondre.

Dans son guide « Maitriser la Sécurité des
Systemes d'Information (SSI) pour les systéemes
industriels », I'Agence Nationale de la Sécurité
des Systémes d’Information (ANSSI) distingue
deux familles de systémes d'information : les
systemes dits « de gestion », dont l'objectif est
de traiter des données dans un environnement
essentiellement dématérialisé, et les systemes
« industriels », dont 'objectif est de piloter des
installations, de réguler des procéder, d'acquérir
et de traiter des données dans le monde
physique.

Ces familles de systemes d'information sont
manipulées par des opérateurs aux cultures tres
différentes. D'un cOté, nous avons des
informaticiens qui déploient des systemes dans
des environnements contr6lés (salle serveur,
fournisseur de Cloud Computing...), et qui
peuvent régulierement mettre a jour les

différents composants (la durée de vie moyenne
d’'un systéme « de gestion » est de 5 ans). De
l'autre, nous avons des automaticiens, des
électrotechniciens, dont les systéemes sont
soumis a des contraintes physiques fortes
(vibrations, averses, température...), et dont
chaque brique déployée est faite pour durer (la
durée de vie dun systtme « industriel »
dépasse souvent 10 ans, voire 30 a 40 ans).

Or, a des fins d’'optimisation et de rationalisation
(récupération de données, mutualisation
d'infrastructure réseau, télémaintenance), les
systemes «de gestion» et les systemes
« industriels » ont besoin de communiquer. Ces
écosystemes tres différents se retrouvent ainsi
mis en réseau, grace a des protocoles comme
Supervisory Control And Data Acquisition
(SCADA), Programmable Logic Controller (PLC),
ou Safety Instrumented System (SIS). Et
parfois, ces interconnexions entrainent une
exposition sur Internet.

Des lors, toute personne disposant d'un
ordinateur et d'une connexion Internet peut
partir a la recherche de systemes « industriels »
potentiellement accessibles. En effet, toute
machine destinée a fournir un service via
Internet expose un ou plusieurs « ports ». Ces
ports, qui reposent sur les protocoles
Transmission Control Protocol (TCP) ou User
Datagram Protocol (UDP), agissent comme des
points d'entrée permettant d‘atteindre un
service bien spécifique sur une machine donnée.
Pour illustrer cela, on peut représenter un
ordinateur comme un immeuble dans lequel il y
aurait 65 536 appartements (un
appartement = un port). Une requéte réseau
devient alors une lettre envoyée par La Poste,
ou le facteur remet la lettre au destinataire
approprié en frappant tout simplement a la
porte de I'appartement ciblé.

Or, beaucoup de ports sont associés a des
technologies précises : par exemple, le port 80
en TCP est généralement associé a une requéte
HTTP (web sans chiffrement), tandis que le port
443 en TCP est quant a lui associé a une
requéte HTTPS (web chiffré). Ces associations
entre ports et technologies sont réalisées par
I'Internet Assigned Numbers Authority (IANA),
et disponibles publiquement (4). On y découvre
par exemple que le port 502 en TCP est destiné
au protocole « Modbus over TCP », utilisé pour
piloter de nombreux systémes « industriels » et
déployé par des constructeurs spécialistes de
I'énergie comme Engie (5). Pour reprendre



* Centrale
Energies

Flash 65

I'exemple de [limmeuble aux 65536
appartements, cela signifie qu’'une personne
peut dans ces conditions parcourir tous les
immeubles de France, en frappant chaque fois
aux portes des appartements n°502. Si une telle
porte s‘ouvre, il est fort probable que
I'appartement visité héberge un systeme
« industriel » piloté avec du « Modbus over
TCP ».

A des fins de recherche, les membres de la
communauté de la sécurité informatique ont
méme publié une liste des principaux ports
utilisés par des systéemes « industriels » (6).
Avec cette liste, et a l'aide de logiciels libres
comme Masscan (7), il est possible de scanner
toute machine exposée sur Internet a la
recherche de ports caractéristiques d'un
ordinateur destiné a controler des systemes
« industriels ». On parle alors d'Industrial
Control System (ICS).

Une telle opération est «rapide»: un scan
Masscan lancé sur le port TCP 502 sur toutes les
adresses IP frangaises prend 30 minutes, et
identifie plus de 21 000 machines.

Mieux encore, le chercheur en sécurité
informatique John Matherly a créé un moteur de
recherche spécialisé dans les scans massifs sur
Internet : Shodan (8). Depuis quelques années,
ce moteur de recherche dispose d'une page
dédiée aux ICS (9).

Ce site met a disposition des fichiers recensant
toutes les machines qui constituent a priori des
ICS, en détectant les protocoles les plus
classiques des systemes « industriels » tels que
Bacnet (port 47808), DNP3 (port 20000),
Ethernet/IP (port 44818), Niagara Fox (ports
1911 et 4911), IEC-104 (port 2404), Red Lion
(port 789), Modbus (port 502), et Siemens S7
(port 102) ...

Les fichiers fournis par Shodan, dont figure un
exemple ci-dessous, contiennent alors des
données détaillées au format JavaScript Object
Notation (JSON) et indiquent par exemple le
fournisseur de connexion internet (ISP), les
éléments d'identification du systeme industriel
(data), le port exposé, les noms de domaine
identifiés  (hostnames), mais aussi des
informations géographiques (location).

F/gure 1 Récupération des services ModBus liés a des
machines Schneider Electric BMX via Shodan

A partir des résultats obtenus, il est donc méme
possible de construire une carte des systémes
« industriels » identifiés dans le monde, comme
ci-dessous :

Figure 2 Carte des ICS exposés sur [temet, source
https://icsmap.shodan.io/

Un internaute intéressé par la sécurité des ICS
peut donc soit faire un scan par ses propres
moyens avec Masscan, ou ré-exploiter le travail
de la communauté avec Shodan, le tout a un
colit extrémement faible.

Mais un systéme « industriel » qui expose son
interface de contréle sur Internet est-il
nécessairement vulnérable ? Fort heureusement
non, car les protocoles exposés sont complexes
et encore trop peu maitrisés par les attaquants
les plus fréquents, a savoir les « script-kiddies »,
qui se contentent d'utiliser des scripts
disponibles sur Internet pour lancer une
offensive sur une grande quantité de systémes.
Cependant, comme nous lavons vu
précédemment, l'interconnexion des systémes
« de gestion » avec les systémes « industriels »
entraine un mélange des cultures entre
informaticiens et automaticiens. Ce mélange
génere des risques potentiels bien plus simples
a attaquer.

En effet, les attaques les plus simples et
fréquentes sur un systéeme d’information portent
sur l'utilisation de failles publiques appelées
vulnérabilités « connues » (10). Ces
vulnérabilités, référencées dans la National
Vulnerability Database, disposent bien souvent
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d’exploits (11), c'est-a-dire de kits d'attaque qu'il
suffit de télécharger et d'exécuter pour porter
atteinte au systéme ciblé. Pour parer a ces
vulnérabilités, il faut simplement installer les
mises a jour de sécurité fournies par les éditeurs
comme Microsoft, Adobe, Oracle...

& Control

G = [ » Control Panel + System and Security » Windows Update v & [[Search Control Pane o

Windows Update

Q Install do
. 15 iy
1opt

15 important updates selected. 187.5
Me

[imupiss

Most recent check for updates:  Today at 1:36 AM
Updates were installed: /42004 ot 721 PM

Yau receive updates: For Windows only.

Installed Updates

Figure 3 Ecran de Windows Update, qui permet de mettre
a jour Microsoft Windows, et qui résout bien des
problémes...

Pourtant, ces mises a jour de sécurité sont
rarement installées dans des délais raisonnables
sur des systéemes « de gestion ». Si I'on prend le
cas de la vulnérabilité CVE-2017-0143
(WannaCry), les correctifs étaient disponibles
depuis Mars 2017, et pourtant le monde entier a
été attaqué avec succes deux mois plus tard en
Mai 2017. Pire encore, en avril 2019, il est
fréquent de trouver cette vulnérabilité au cours
d'un test d'intrusion, sorte de simulation
d'attaque informatique menée a des fins
préventives. Les systemes « de gestion » sont
donc fortement concernés par ces fameuses
« vulnérabilités connues », avec pour cause la
difficulté pour le management a établir un
process de gestion des vulnérabilités.

Coté systémes « industriels », deux problemes
s’ajoutent aux difficultés de management : une
contrainte de disponibilité 24h/24 et 7j/7, et un
besoin de qualification de chaque modification
d'un composant logiciel avant mise en
production. Ainsi, toute mise a jour de sécurité
doit d'abord étre testée sur un environnement
dédié, et toute opération nécessitant le
redémarrage d'un systéeme doit étre planifiée
plusieurs mois a l'avance. Ces contraintes sont
suffisamment fortes pour que I'on continue, en
2019, a trouver des systemes totalement
obsoletes comme Microsoft Windows Server
2003, qui ne recoit plus aucune mise a jour de
sécurité depuis 2015.

Face a ces difficultés pour mettre a jour un
systeme «industriel » et neutraliser les
vulnérabilités connues, la sécurité d'un systeme

d’information de ce type dépend avant tout de
la capacité a en empécher l'accés réseau, et
repose donc sur la capacité a protéger les ICS
des systemes « de gestion » qui les entourent.
L'approche la plus pragmatique consiste donc a
déployer une défense en profondeur, de sorte a
transformer le systeme d’information en
forteresse de Vauban.

Si cette stratégie de défense en profondeur
limite le risque d'une attaque automatique
causée par un « script-kiddie », qui représente
le sinistre de fréquence classique dans la
sécurité informatique, les Responsables de la
Sécurité des Systémes d'Information (RSSI) en
charge d'un systéeme « industriel » ne doivent
pas pour autant écarter les sinistres d'intensité,
représentés par des attaques ciblées et
longuement préparées par des groupes
activistes, terroristes ou des institutions. Mais
quelles seraient les conséquences d’une telle
attaque ?

En 2007, le Laboratoire National de I'Idaho et le
Département de la Sécurité intérieure des Etats-
Unis ont réalisé une simulation d‘attaque
informatique sur les composants d'un réseau
électrique. Cette opération, nommée « Aurora
generator test », consistait a ouvrir et fermer les
disjoncteurs d'un générateur diesel de sorte a
créer un déphasage entre le générateur et le
réseau électrique alimenté. A chaque fermeture
des disjoncteurs, le couple généré par le
déphasage entrainait une secousse assez
puissante pour détruire des éléments du
générateur, pour finir par déclencher son
explosion en moins de 3 minutes.

3 années aprés ce test, les médias dévoilaient
Stuxnet, ver informatique destiné a détruire un
systeme « industriel » Siemens utilisé dans le
programme nucléaire iranien (12), et ce sans
méme que celui-ci ne soit exposé a Internet. En
I'absence d'une connexion directe au réseau
ciblé, l'attaque fut lancée via des clés USB
piégées, malencontreusement branchées par
des employés peu méfiants sur des ordinateurs
reliés aux ICS. Les mesures de protection
informatique  restent ainsi  extrémement
sensibles aux défaillances humaines.

De la méme maniére, en décembre 2015, plus
de 200 000 personnes se sont retrouvées sans
électricité a cause d'une cyber-attaque ciblant
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I'Ukraine. Les pirates ont réussi a pénétrer dans
le réseau des systemes « industriels »
responsables de |'approvisionnement électrique
de plusieurs régions via une campagne ciblée
d’hameconnage (spear-phishing), afin de piéger
le personnel de I'équipe informatique et d’en
dérober les identifiants VPN (13) (14).

Ces éléments démontrent la réalité du risque
« cyber » portant sur les réseaux
« industriels » et notamment les fournisseurs
d'énergie.
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Figure 4 Aurora Generator Test, vidéo disponible
sur
https.//www. youtube.comywatch?v=LM8kLaJ2NDU

En conclusion, si le risque d'attaque « cyber »
portant sur une infrastructure énergétique est
bien crédible, nous devons aussi prendre en
compte que ce type de menace risque
statistiquement surtout de nuire aux systéemes
d’information « de gestion » : autrement dit, un
systeme «industriel » affecté par une
cyberattaque peut ainsi simplement constituer le
dommage collatéral d’'une attaque automatisée
balayant tout IInternet a la recherche de
systemes « de gestion » mal entretenus...

Pour autant, le risque dattaque ciblée existe
aussi, mais dans ce cas, I'Histoire montre que
quel que soit le niveau de protection technique
déployé, la faille la plus simple a exploiter est
toujours la méme : I'Humain.
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